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Digital Transformation in Health Insurance Beyond AI
and Chatbots

The health insurance sector is undergoing a revolution with the help of digital technologies that are creating new ways of improving 
the quality of services and reducing costs. This study explores how modern solutions such as artificial intelligence, big data, the Internet 
of Things, and health informatic systems can transform health insurance's future. These technologies have already demonstrated their 
potential. They are assisting the insurers in enhancing the risk appraisal, providing individualized care, and minimizing the hospital 
expenses especially when integrated with a digital strategy. But the journey is not simple. Data security, global compliance, and 
algorithmic bias are a few of the significant challenges that have been highlighted. In Iran, the development has been made, but there 
are still some issues. Challenges include: limited IT infrastructure limited IT infrastructure, poor referral systems, and limited internet 
access. To address these challenges, there is the need to enhance the current inadequate digital infrastructure, to review the existing 
legal framework and to train a workforce that will be conversant with these technologies. The final success of digital transformation 
will depend on the perfect balance, meaning the right combination of advanced technologies and the ability to provide quality care 
at an affordable cost for all. Ultimately, these efforts can lead to development of a healthcare system that works for all stakeholders.
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Highlights:
1. All the stakeholders including the insurers and the policyholders have something to gain from the changes that have been made  in  
   the health insurance industry, which has adopted technologies such as artificial intelligence, big data, and internet of things to   
    improve efficiency, and the quality of service delivery and decision-making.
2. Iran should implement digital transformation as a strategic approach to achieve UHC while navigating challenges in the health  
   records, weak IT structure, and low internet penetration, underlining the significance of technological solutions to tackle the  
    existing system challenges and increase the accessibility of the healthcare systems.
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تحول دیجیتال در بیمه سلامت فراتر از هوش مصنوعی
و چت‌بات‌ها

MD 2 منصور فاتحی ،MD  *1محمدمهدی مولائی
1 مرکز ملی تحقیقات بیمه سلامت، تهران، ایران

2 کمیته گسترش جهانی، انجمن انفورماتیک تصویربرداری در پزشکی )SIIM(، ویرجینیا، ایالات متحده آمریکا

بیمه سلامت در حال تجربه یک تغییر اساسی با بهره‌گیری از فنّاوری‌های دیجیتال است که روش‌های جدیدی را برای ارتقای کیفیت خدمات و کاهش هزینه‌ها 
فراهم می‌کند. این مطالعه به بررس��ی چگونگی تحول آینده بیمه س�المت با اس��تفاده از راهکارهای مدرن نظیر هوش مصنوعی، داده‌های کلان، اینترنت اش��یا 
و سیس��تم‌های س�المت می‌پردازد. این فنّاوری‌ها تاکنون پتانسیل خود را نشان داده‌ و توانس��ته‌اند به بیمه‌گران کمک ‌کنند تا ارزیابی ریسک را بهبود بخشند، 
مراقبت‌های شخصی‌سازی‌شده ارائه دهند و هزینه‌های بیمارستانی را به‌ویژه با بهره‌گیری از یک استراتژی دیجیتال کاهش دهند. امااین مسیر بدون چالش نیست. 
امنیت داده‌ها، انطباق با مقررات جهانی، و س��وگیری الگوریتمی از چالش‌های مهم این حوزه به ش��مار می‌روند. در ایران نیز با وجود پیشرفت‌های صورت گرفته 
در این حوزه، همچنان مش��کلاتی وجود دارد. چالش‌هایی مانند محدودیت زیرس��اخت‌های فنّاوری اطلاعات، ضعف در سیستم‌های ارجاع و دسترسی محدود به 
اینترنت از جمله موانع اصلی در این موضوع هستند. برای رفع این مشکلات، نیاز به تقویت زیرساخت‌های دیجیتال فعلی، بازبینی چارچوب‌های قانونی موجود و 
آموزش نیروی انسانی آشنا و توانمند در این حوزه،احساس می‌شود. دستیابی موفقیت در تحول دیجیتال به تعادلی کامل در نظام سلامت وابسته است. به این 
معنا که ترکیب مناسبی از فنّاوری‌های پیشرفته و توانایی ارائه مراقبت با کیفیت و هزینه مقرون‌به‌صرفه برای همه فراهم شود. در نهایت، این تلاش‌ها می‌تواند به 

توسعه سیستمی منجر شود که نیازهای تمامی ذی‌نفعان در نظام سلامت را برآورده سازد.
واژگان کلیدی: سلامت دیجیتال، بیمه‌های سلامت، داده‌های بزرگ، اینترنت اشیا، سیستم‌های اطلاعات سلامت
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نکات ویژه
 1- با ش��کل‌گیری و به‌کارگیری فنّاوری‌های نوین همچون هوش مصنوعی، کلان‌داده و اینترنت اش��یا در صنعت بیمه س�المت، تمامی ذی‌نفعان از جمله بیمه‌گران و 

      بیمه‌شوندگان می‌توانند از بهبود کارآمدی، ارتقای کیفیت ارائه خدمات، و تسهیل تصمیم‌گیری‌های مبتنی بر شواهد سود ببرند.
 2- در ایران، پیاده‌س��ازی تحول دیجیتال در حوزه س�المت به‌عنوان یک راهبرد کلان، می‌تواند به تحقق پوش��ش همگانی سلامت کمک کند. با این حال، موانعی نظیر 
       نظام ناکارآمد ثبت و مدیریت اطلاعات سلامت، زیرساخت‌های ضعیف فنّاوری اطلاعات و نفوذ نسبتاً پایین اینترنت، لزوم بازنگری در رویکردهای موجود و بهره‌گیری 

     از راهکارهای فناورانه کارآمد را دوچندان کرده است.

مقدمه
1- ضرورت‌ها و دستاوردهای تحول دیجیتال در بیمه سلامت

تحول دیجیتال در بیمه س�المت به‌عن��وان یک تغییر بنیادی، 
صنعت بیمه س�المت را به س��مت بهره‌گیری از فناوری‌های نوینی 
همچون هوش مصنوعی، تحلیل داده‌ها و اینترنت اش��یا سوق داده 
اس��ت. تحول دیجیتال در بیمه س�المت به معنای یکپارچه‌سازی 
فناوری‌های دیجیتال به‌منظور بهبود کارآیی عملیاتی، ارتقاء تجربه 
مش��تری و ارائه خدمات باکیفیت‌تر در حوزه بیمه س�المت است. 

این تحول شامل پذیرش س��امانه‌های الکترونیکی سوابق سلامت، 
توس��عه پزشکی از راه دور و بهره‌گیری از تحلیل داده‌ها می‌شود که 
همگی در راس��تای تسهیل دسترسی به خدمات بهداشتی و بهبود 
فرآیندهای تصمیم‌گیری برای بیمه‌گران و بیمه‌شدگان به‌کار گرفته 
می‌ش��وند ]1 ،2[. همچنین اجرای سیس��تم‌های مدیریت سلامت 
دیجیتال توانس��ته اس��ت پوشش بیمه س�المت را در کشورهای با 
درآمد پایین و متوسط به شکل چشمگیری افزایش دهد و اهمیت 
سیاست‌های مناسب و همکاری‌های دولتی- خصوصی را در توسعه 
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این ابتکارات برجس��ته ‌کند]1 ،3[. علاوه بر این، بهره‌گیری از هوش 
مصنوعی و تحلیل کلان‌داده‌ه��ا به بیمه‌گران این امکان را می‌دهد 
که فرآیند ارزیابی ریس��ک را بهینه‌سازی کرده، محصولات بیمه‌ای 
را متناس��ب با نیازهای فردی بیمه‌ش��دگان طراح��ی کنند و بدین 
ترتیب س��طح تعامل و رضایت بیمه‌شدگان را ارتقا بخشند ]4 ،5[. 
به‌طور‌کلی، تحول دیجیتال نقش محوری در بازآفرینی چش��م‌انداز 
بیمه س�المت ایفا می‌کند و توانایی این صنعت را در پاسخگویی به 
نیازهای بیمه‌شدگان و بهبود نتایج درمانی را به شکل قابل توجهی 

ارتقا می‌دهد]6 ،7[.

2- کانون‌های تاثیرگذاری ابزارهای دیجیتال بر بیمه سلامت
2- 1- ارتباط بیمه‌شدگان با سازمان بیمه سلامت

یکی از حوزه‌های اصلی تحول دیجیتال در بیمه سلامت، بهبود 
نحوه تعامل بیمه‌شدگان با سازمان‌های بیمه‌گر است. اپلیکیشن‌های 
موبایلی و پلتفرم‌های آنلاین، به افراد اجازه می‌دهد اطلاعات مربوط 
به پوش��ش بیم��ه‌ای را به‌س��رعت دریافت کنند و در ص��ورت نیاز، 
پرسش‌های خود را به‌صورت برخط با کارشناسان بیمه مطرح نمایند. 
دیجیتالی‌شدن فرآیندها موجب شده است که رضایت بیمه شدگان 

با تجربه‌کاربری ساده‌تر و پشتیبانی مؤثرتر، افزایش یابد]8[.

2-2- اطلاع‌رسانی‌ها و یادآورهای الکترونیک
یادآوره��ای خودکار برای پرداخت حق بیم��ه، تمدید قراردادها 
و اطلاع‌رس��انی درب��اره زمان و روش اس��تفاده از خدم��ات درمانی، 
نمونه‌هایی از کاربرد ابزارهای دیجیتال در بهبود تعامل با بیمه‌شدگان 
هستند. ارائه این یادآورها در سامانه‌های موبایلی یا از طریق پیامک، 
احتمال فراموش��ی و وقفه در اس��تفاده از خدمات بیمه‌ای را کاهش 

می‌دهد و مشارکت فعال بیمه‌شدگان را تسهیل می‌کند]9[.

2- 3- استحقاق سنجی در مراجعات بیمه‌شدگان
با استفاده از س��امانه‌های الکترونیکی، بررسی و تأیید استحقاق 
بیمه‌ش��دگان در مراجعه به مراکز درمانی تس��هیل شده است. این 
سامانه‌ها می‌توانند به سرعت وضعیت اعتبار بیمه‌ای فرد را مشخص 
ک��رده و از ارجاعات غیرضروری و بروز اختلالات در خدمت‌رس��انی 
جلوگیری کنند. افزون بر این، پیاده‌سازی این سامانه‌ها امکان ذخیره 
و بازیابی سریع تاریخچه بیمه‌ای افراد را فراهم کرده است. در نتیجه، 
میزان خطاهای اداری کاهش یافته و اعتماد میان بیمه‌گر و بیمه‌شده 

نیز تقویت می‌شود]10[.

2- 4- روش‌های الکترونیک ارتباط مالی بیمه‌شده با سازمان
فناوری‌های دیجیتال ام��کان پرداخت الکترونیکی حق بیمه یا 
دریافت خس��ارت را تسهیل می‌کنند. اس��تفاده از درگاه‌های بانکی 
و کی��ف پول‌های دیجیتال، زمان انتظ��ار برای دریافت وجه یا انجام 
تراکنش را به حداقل رسانده و روند ارائه خدمت را روان‌تر می‌نماید. 
برخ��ی ش��رکت‌های بیمه ب��ا توس��عه اپلیکیش��ن‌های اختصاصی، 
گزینه‌های پرداخت قس��طی و ارس��ال یادآورهای خ��ودکار را برای 
بیمه‌شدگان فراهم س��اخته‌اند. این رویکرد، ضمن تسهیل تعاملات 

مالی، رضایت بیمه‌شدگان را نیز افزایش داده است]11[.

2- 5- ارتباط عرضه‌کنندگان خدمات سلامت با سازمان بیمه
علاوه بر بهبود تجربه بیمه‌شدگان، ابزارهای دیجیتال در تسهیل 
ارتباط میان ارائه‌دهندگان خدمات س�المت و شرکت‌های بیمه نیز 
تأثیر بس��زایی دارند.این ارتباط الکترونیکی به مراکز درمانی امکان 
می‌ده��د تأییدیه‌ه��ای لازم را ب��رای خدمات ارائه‌ش��ده، به‌صورت 
س��ریع‌تری از ش��رکت بیمه دریافت کنند و همچنین هزینه‌ها را به 
ش��کل آنی یا در کوتاه‌ترین زمان ممکن تس��ویه نمایند. این روند با 
کاهش اس��ناد کاغذی و همزمان کاهش خطاه��ای مربوط به ورود 

داده، منجر به یکپارچگی در زنجیره خدمت‌رسانی می‌شود]12[.

2- 6- تس�هیل دسترس�ی به اطلاع�ات بیمه‌ش�دگان و پردازش 
دستورات پزشکان

بهره‌گیری از س��امانه‌های یکپارچه الکترونیک، س��وابق سلامت 
بیمه‌ش��دگان را برای پزش��کان و بیمه‌گران به‌روز و در دسترس نگه 
می‌دارد. با این روش، پردازش دس��تورات و نس��خه‌های پزشکان نیز 
س��ریع‌تر و دقیق‌تر ص��ورت می‌گیرد. این رویک��رد هم‌زمان نیاز به 
مراجع��ه حضوری مکرر بیمار را کاه��ش می‌دهد و از بروز خطاهای 
کاغذی در ثبت و ارسال نسخه جلوگیری می‌کند؛ در نتیجه، بیمار، 
پزش��ک و بیمه‌گر همگی تجربه‌ای تسهیل‌ش��ده از فرآیند درمان و 

پوشش بیمه‌ای خواهند داشت]13[.

2- 7- حمایت از بسترسازی و پوشش خدمات در سلامت از راه دور
مراقبت از راه دور، به‌ویژه برای مناطق محروم و روس��تایی، یکی 
از مزایای تحول دیجیتال در بیمه سلامت به‌شمار می‌رود. بسیاری از 
کشورها با سرمایه‌گذاری در این حوزه، هزینه‌های درمانی را کاهش 
داده و رضای��ت بیم��اران را افزایش داده‌اند. به‌عنوان مثال بررس��ی 
دیتاهای چندین ماه در ۲۰۲۱ و ۲۰۲۲ کانادا نش��ان می‌دهد تقریباً 
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یک نفر از هر ۳ نفر ویزیت ش��ده در این بازه ، ویزیت پزشکی از راه 
دور را تجربه کرده و ۹۰ درصد مردم از نتایج خدمات بدین ش��کل 

رضایت داشته‌اند]14[.

2- 8- خودمراقبتی
اپلیکیش��ن‌ها و ابزارهای تحت‌وب داده‌ه��ای مربوط به فعالیت 
بدن��ی، تغذیه و علائم حیاتی را ثبت کرده و به افراد کمک می‌کنند 
خودمراقبتی را به‌طور جدی‌تری دنبال کنند. ش��رکت‌های بیمه نیز 
می‌توانند با ارائه مشوق‌هایی مانند کاهش حق بیمه یا خدمات اضافه، 
بیمه‌ش��دگان را به رعایت سبک زندگی سالم ترغیب کنند. افزون بر 
این، برخی از این پلتفرم‌ها امکان پیگیری روزانه معیارهای سلامت 
را فراهم کرده و در صورت مش��اهده علائم هش��داردهنده، پیام‌های 
خودکار ارس��ال می‌کنند. به ای��ن ترتیب، بیمه‌ش��دگان در جریان 
وضعیت س�المت خود قرار می‌گیرند و می‌توانند در مراحل اولیه از 

تشدید بیماری‌ها جلوگیری نمایند]15[.

2- 9- درمان‌های دیجیتال
روش‌های درمان��ی مبتنی بر هوش مصنوعی، اپلیکیش��ن‌های 
سلامت روان و دستگاه‌های دیجیتال توان‌بخشی از جمله حوزه‌های 
رو به رش��د درمان دیجیتال هس��تند. پوش��ش این خدمات توسط 
شرکت‌های بیمه و ایجاد پروتکل‌های الکترونیک می‌تواند هزینه‌های 
درمانی را در بلندمدت کاهش دهد و دسترس��ی گسترده‌تر را برای 
قشرهای مختلف جامعه تضمین کند. استفاده از درمان‌های دیجیتال 
و تعامل منظم با تیم‌های پش��تیبانی بیم��ار می‌تواند بار مراجعه به 
مراکز درمانی را کم‌تر کرده و س��یر مراقبت پزشکی را تسهیل کند 

.]16،17[

2- 10- دستگاه‌های اینترنت اشیا و پوشیدنی‌ها در حوزه سلامت
ادغام دس��تگاه‌های اینترنت اش��یا )IOT( و پوشیدنی‌ها در حوزه 
س�المت، در حال تغییر اساس��ی در نحوه ارزیابی ریس��ک و توسعه 
سیاس��ت‌های بیمه سلامت است. این دس��تگاه‌ها، مانند ردیاب‌های 
بدنی و ساعت‌های هوشمند، داده‌های لحظه‌ای از معیارهای سلامت 
نظی��ر ضرب��ان قلب، فعالیت بدن��ی و الگوهای خ��واب را جمع‌آوری 
می‌کنند. جریان مستمر این داده‌ها به بیمه‌گران امکان می‌دهد تا از 
ارزیابی‌های سلامت ایستا به ارزیابی‌های پویا و پیوسته حرکت کنند. 
برای مثال، اس��تفاده از دستگاه‌های پوش��یدنی در میان بزرگسالان 
آمریکایی با بیماری قلبی عروقی یا عوامل خطر آن، پس از همه‌گیری 

کووی��د ۲۷درصد افزایش یافته اس��ت؛ به‌طوری‌که در س��ال ۲۰۲۲، 
48.7 میلی��ون نفر از این افراد از دس��تگاه‌های پوش��یدنی اس��تفاده 
کرده‌اند. در حالی که این تعداد پیش از همه‌گیری 38.1 میلیون نفر 
بود. بهره‌گیری از دستگاه‌های اینترنت اشیا به بیمه‌گران این امکان را 
می‌دهد که شاخص‌های سلامت را به‌صورت لحظه‌ای نظارت کرده و 
با پیش‌بینی خطرات احتمالی، از خسارت‌های غیرمنتظره جلوگیری 

کنند]18[. 
پیش‌بینی می‌ش��ود که تا س��ال ۲۰۲۷، ارزش بازار فناوری‌های 
پوش��یدنی در صنع��ت بیمه در س��طح جهان ب��ه ۴۶۲ میلیون دلار 
برسد. این رشد نش��انگر تقاضای روزافزون برای استفاده از داده‌های 
س�المت لحظه‌ای در بهبود ارزیابی ریس��ک، توس��عه سیاست‌های 

شخصی‌سازی‌شده و کاهش هزینه‌های بیمه است]19[.

2- 11- حمایت از ابزارها و رویکردهای مبتنی بر اینترنت اش�یا و 
پوشیدنی‌ها

دس��تگاه‌های پوش��یدنی نقش مهم��ی در تروی��ج مراقبت‌های 
پیش��گیرانه ایفا می‌کنند و با تش��ویق به رفتارهای س��الم از طریق 
سیاس��ت‌های مبتن��ی بر پاداش، ب��ه کاهش هزینه‌ه��ای بلندمدت 
مراقبت‌های س�المت کم��ک می‌کنند. به‌عنوان مثال ش��رکت‌های 
بیمه‌ای مانند Vitality به بیمه‌گذاران که اهداف خاصی در تناس��ب 
اندام را بر اس��اس داده‌های دستگاه‌های پوشیدنی محقق می‌کنند، 
حق بیمه کمتر و پاداش‌هایی ارائه می‌دهند. این رویکرد با جلوگیری 
از بیماری‌های مزمن و تش��ویق به مداخله زودهنگام، به طور موثری 
هزینه‌های کلی مراقبت‌های س�المت را کاه��ش می‌دهد.مطالعات 
نش��ان می‌دهد ک��ه ۷۴ درصد از کاربران دس��تگاه‌های پوش��یدنی 
معتقدند ای��ن ابزارها به آنها در حفظ و بهبود س�المت کلی کمک 
می‌کنند، همچنین ۶۰ درصد پیش‌بینی می‌کنند که تا سال ۲۰۲۵، 
دس��تگاه‌های پوش��یدنی فراتر از هدف ردیابی سلامت عمل کرده و 
نقش گسترده‌تری در مدیریت روزمره زندگی، مانند کنترل خانه‌های 
هوش��مند، ایفا خواهند کرد. این تغییرات نه تنه��ا تجربه‌کاربران را 
ارتقا می‌دهد، بلکه فرصت‌های جدیدی برای نوآوری در صنعت بیمه 
سلامت فراهم می‌کند]20[. همچنین این دستگاه‌ها در محیط‌های 
کم‌مناب��ع برای نظ��ارت بر بیماری‌ه��ای مرتبط با گرم��ا و ردیابی 
چرخه‌های باروری اس��تفاده شده و از بروز مشکلات قابل پیشگیری 
جلوگیری کرده‌اند. این رویکرد منجر به کاهش هزینه‌های بلندمدت 
برای بیمه‌گران و بیمه‌شدگان و همچنین بهبود کیفیت مراقبت‌های 

سلامت می‌شود]21[.

تحول دیجیتال در بیمه سلامت | مولائی و فاتحی
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2- 12- کلان‌داده و تحلیل‌های پیش‌بینی‌کننده
کلان‌داده و تحلیل‌ه��ای پیش‌بینی‌کننده تحولی چش��مگیر در 
صنعت بیمه س�المت ایجاد کرده‌اند و به ش��رکت‌های بیمه امکان 
می‌دهند تا حجم وسیعی از داده‌های ساختاریافته و غیرساختاریافته 
را مورد بررس��ی قرار دهند. این قابلیت، پیش‌بینی دقیق‌تر روندهای 
س�المت، بهبود ارزیابی ریس��ک و افزایش شناسایی تقلب را فراهم 
می‌آورد. اس��تفاده از کلان‌داده در صنعت بیمه هند نش��ان می‌دهد 
 ،)Velocity( سرعت ،)Volume( که پنج ویژگی کلیدی ش��امل حجم
تنوع )Variety(، صح��ت )Veracity(، و ارزش )Value( چارچوبی مؤثر 
ب��رای تبدی��ل داده‌های خام ب��ه بینش‌های عملی و قابل اس��تفاده 
فراهم می‌کنند. از طریق این چارچوب، ش��رکت‌های بیمه می‌توانند 
داده‌های س��ریع‌الوصول از منابع مختلف مانند ادعاهای پزش��کی و 
س��وابق مش��تریان را پردازش کرده و مدل‌های دقیقی برای انتخاب 

ریسک و تعیین قیمت ایجاد کنند]22 ،23[.

2- 13- طراحی مدل‌های پیش‌بینی‌کننده برآورد و تحلیل هزینه
ش��رکت‌های بیمه با بهره‌گیری از تکنیک‌های یادگیری ماش��ین، 
همچ��ون تحلیل رگرس��یون و تقویت گرادیان��ی، می‌توانند مدل‌های 
پیش‌بینی دقیقی برای برآورد هزینه‌های پزش��کی توسعه دهند. برای 
مثال، مطالعه‌ای اخیر با استفاده از مجموعه داده‌ای شامل ۴,۹۶۸ رکورد 
بیمه پزش��کی در ایالات متحده آمریکا آمری��کا به دقت 94 درصد در 
پیش‌بینی هزینه‌های پزشکی دست یافته است. چنین پیش‌بینی‌های 
دقیق��ی به ش��رکت‌های بیمه ام��کان می‌دهد ک��ه قیمت‌گذاری حق 
بیمه را بر مبنای پروفایل‌های س�المت فردی، از جمله س��ن، شرایط 

پیش‌زمینه‌ای و عوامل سبک زندگی، تنظیم کنند ]22 ،23[.

2- 14- طراحی مدل‌های تحلیل‌گر تخلف‌ها و تقلب‌های بیمه‌ای 
مدل‌های پیش‌بینی‌کننده )با اس��تفاده از تکنیک‌های یادگیری 
ماشین( ، به شناسایی الگوها و ناهنجاری‌ها در ادعاها و درخواست‌ها 
در لحظ��ه کمک می‌کن��د و در نتیج��ه از فعالیت‌ه��ای تقلب‌آمیز 
جلوگیری شده و خسارات مالی گسترده، کاهش می‌یابد]22 ،23[.

2- 15- شخصی‌سازی خدمات بیمه‌ای
علاوه بر این، تحلیل‌های پیش‌بینی‌کننده در شناسایی فرصت‌های 
فروش جانبی نیز کاربرد دارند. در این راستا، مدل‌های یادگیری ماشین 
با تحلیل داده‌های بیمه سلامت، توانایی پیش‌بینی علاقه مشتریان به 
محصولات بیمه‌ای اضافی نظیر بیمه دندان و بیمه عمر را فراهم می‌کنند. 

 Random( این مدل‌ها با استفاده از الگوریتم‌هایی مانند جنگل تصادفی
Forest( و رگرسیون لجستیک، ش��رکت‌های بیمه را قادر می‌سازند تا 

مشتریانی را که احتمال بیشتری برای خرید پوشش‌های اضافی دارند، 
به‌ط��ور دقیق هدف‌گ��ذاری کنند و بدین ترتیب، رضایت مش��تری و 
سودآوری شرکت را ارتقا بخشند. از سوی دیگر، اجرای طرح‌های بیمه 
شخصی‌سازی‌ش��ده، رویکردی مشتری‌محور را ترویج می‌کند؛ زیرا هر 
فرد تحت پوشش، خدماتی متناسب با ریسک‌های بهداشتی و نیازهای 
خاص خود دریافت می‌کند. این رویکرد نه تنها تجربه بیمه‌ای مشتریان 
را بهینه می‌کند، بلکه به بهبود اثربخشی کلی برنامه‌های بیمه نیز کمک 
 کرده و تعامل مثبت بین مشتریان و شرکت‌های بیمه را تقویت می‌نماید

.]24-26[

3- امنیت داده در بیمه سلامت
3- 1- امنیت بیمه سلامت دیجیتال در ستاد مرکزی

بخش بیمه س�المت دیجیتال با تحول قوانین حریم خصوصی 
مانن��د GDPR در اتحادیه اروپا، HIPAA در ایالات متحده آمریکا، با 
نظارت فزاینده‌ای روبرو است. در ایران نیز قوانین حفاظت از داده در 
حال توس��عه است و در حال حاضر تنها بخشی از داده‌های سلامت 
شخصی را پوش��ش می‌دهد. این تفاوت‌ها در استانداردهای جهانی 
حفاظت از داده، چالش‌های عملیاتی مهمی برای ش��رکت‌های بیمه 

ایجاد می‌کند ]27-30[.

3- 2- امنیت بیمه سلامت دیجیتال در واحدهای محیطی عرضه 
خدمات

بومی‌سازی داده‌ها و اشتراک‌گذاری داده‌های فرامرزی چالش‌های 
مهمی برای شرکت‌های بیمه سلامت چندملیتی به شمار می‌آید، زیرا 
این شرکت‌ها باید پیچیدگی‌های قانونی مدیریت داده‌های بیماران در 
حوزه‌ه��ای قضایی مختلف را رعایت کنند. GDPR تصریح می‌کند که 
داده‌های ش��خصی تنها به کشورهایی منتقل ش��وند که دارای سطح 
حفاظتی کافی هس��تند؛ این ال��زام باعث تاخیره��ای عملیاتی برای 
شرکت‌های بیمه با ادعاها و صورتحساب‌های فرامرزی می‌شود و بیش 
از ۶۰ درصد از ش��رکت‌های بیمه جهانی فعال در اروپا را تحت تاثیر 
قرار داده اس��ت. در این راس��تا اتحادیه اروپا، فضای داده‌های سلامت 
اروپا )EHDS( را معرفی کرده است. این طرح که انتظار می‌رود تا سال 
۲۰۲۵ به‌طور کامل اجرایی شود، با ایجاد زیرساخت دیجیتال یکپارچه 
در سراس��ر اتحادیه اروپا می‌تواند موانع به اش��تراک‌گذاری یکپارچه 
داده‌های س�المت را برطرف س��ازد]31،32[. از س��وی دیگر، قوانین 



154

بومی‌سازی داده‌ها در کشورهایی مانند چین و روسیه، انتقال داده‌های 
فرامرزی را به‌طور کامل ممنوع کرده و پیچیدگی‌های بیش��تری برای 
ش��رکت‌های بیمه جهانی ایج��اد می‌کند. ای��ن محدودیت‌ها به‌طور 
تخمینی هزینه‌های عملیاتی این ش��رکت ها را تا ۳۰ درصد افزایش 
داده است. صنعت بیمه جهانی با ارزشی بالغ بر ۶ تریلیون دلار اکنون 
در دوراه��ی قرار گرفته و نیاز به چارچوب‌های جهانی هماهنگ برای 
اش��تراک‌گذاری امن و کارآمد داده‌ها، همراه با حفاظت قوی از حریم 

خصوصی، بیش از هر زمان دیگری احساس می‌شود]33[.

3-3- امنیت بیمه سلامت دیجیتال از بعد فردی بیمه‌شدگان
همچنین شرکت‌های بیمه می‌توانند با پیاده‌سازی احراز هویت 
چندعاملی )MFA( و تکنیک‌های ناشناس‌س��ازی داده‌ها از خود در 
براب��ر نقض‌های امنیتی داده‌ها دف��اع کنند. احراز هویت چندعاملی 
امنیت را با الزام کاربران به ارائه چندین نوع تأیید، مانند گذرواژه‌ها، 
داده‌ه��ای بیومتری��ک یا کده��ای یک‌بار مص��رف، افزایش می‌دهد 
 و دسترس��ی غیرمج��از را به‌طور قابل توجهی دش��وارتر می‌س��ازد

]34 ،35[. تحقیق��ات نش��ان می‌دهد که احراز هوی��ت چندعاملی 
می‌توان��د احتمال نقض‌های امنیتی را ت��ا 9/99 درصد کاهش دهد 
]36[. با ترکیب این اس��تراتژی‌ها، ش��رکت‌های بیمه می‌توانند یک 
چارچ��وب امنیتی قوی ایجاد کنند که نه‌تنها از داده‌های حس��اس 
محافظت می‌کند، بلکه با استانداردهای نظارتی نیز سازگار است]38[.

4- بلاکچین و بیمه سلامت
4- 1- شفاف‌سازی در مدیریت داده‌های بیمه سلامت

فناوری‌های رمزنگاری و سیس��تم‌های داده‌ای غیرمتمرکز نقشی 
اساس��ی در حفاظت از داده‌های حس��اس حوزه س�المت دارند. این 
سیستم‌ها با بهره‌گیری از تکنیک‌های پیشرفته رمزنگاری، محرمانگی 
و یکپارچگی داده‌ها را تضمین کرده و ریس��ک دسترس��ی غیرمجاز و 
نشت داده‌ها را به‌طور چشمگیری کاهش دهند. به‌عنوان مثال، فناوری 
بلاکچین به‌عنوان یک راه‌حل مؤثر برای مدیریت داده‌های غیرمتمرکز 
مطرح شده که تراکنش‌های امن و شفاف را ممکن می‌سازد و با استفاده 
از مکانیزم‌هایی همچون امضاهای حلقه‌ای، ناشناس‌سازی بیماران را 
تضمین می‌کند. با یکپارچه‌س��ازی پروتکل‌ه��ای رمزنگاری، حتی در 
صورت دسترس��ی غیرمجاز، داده‌ها غیرقابل خوان��دن باقی می‌مانند 
و حریم خصوصی بیماران حفظ می‌ش��ود. در مجموع بخش سلامت 
می‌تواند با این فناوری‌ها، محیط امن‌تری برای اطلاعات بیماران فراهم 

آورده و از حملات سایبری جلوگیری کند]37 ،39 ،40[.

4- 2- خودکارسازی و ارتقای کیفیت خدمات بیمه سلامت
ترکی��ب امنی��ت داده‌های غیرمتمرک��ز و قابلی��ت قراردادهای 
هوشمند در بلاکچین بهبودهای چشمگیری در بهره‌وری، امنیت و 
اعتماد به همراه دارد. به‌عنوان مثال، اگر بیمار یک پروسیجر پزشکی 
از پیش تأییدشده را انجام دهد، قرارداد هوشمند می‌تواند به محض 
ارس��ال اسناد لازم توسط بیمارستان، بازپرداخت خودکار را از سوی 
بیمه‌گ��ر آغاز کند. این کارب��رد بلاکچین نه تنها فرآیندهای بیمه را 
کارآمدتر و س��ریع‌تر می‌س��ازد، بلکه خطر تقلب در ادعاها را کاهش 
می‌دهد؛ زیرا تنها داده‌های تأییدش��ده می‌توانن��د اجرای قرارداد را 
فعال کنند]41[. همچنین فناوری‌های رایانش ابری نقش کلیدی در 
بهبود ارتباطات و کیفیت خدمات بین ارائه‌دهندگان خدمات درمانی 
و ش��رکت‌های بیمه دارند. این فناوری‌ها با فراهم‌کردن دسترس��ی 
س��ریع و درلحظه اطلاعات، به تبادل آس��ان و مؤث��ر داده‌ها کمک 
می‌کنند و باعث می‌ش��وند سازمان‌ها بتوانند منابع خود را متناسب 
با نیاز و بدون افت کارایی تنظیم و تقسیم کنند. این انعطاف‌پذیری 
علاوه بر افزایش س��رعت پردازش و کاه��ش هزینه‌ها )تا 30 درصد 
در فناوری اطلاعات(، اس��تفاده از تحلیل‌های پیش��رفته و یادگیری 
ماش��ینی را نیز میسر می‌سازد. این تکنولوژی همچنین می‌تواند به 
واکنش موثر سیستم بیمه و درمانی نسبت به همه گیری ها و افزایش 

کارایی آنها بینجامد]42-44[.

4- 3- تسریع و افزایش دقت رسیدگی به اسناد بیمه
فناوری بلاکچین، به‌ویژه در زمینه امنیت داده‌ها و پردازش ادعاها، 
راه‌حل‌های مؤثری برای ایجاد تراکنش‌های امن، ش��فاف و غیرقابل 
تغییر در بیمه س�المت فراهم می‌کند. با اس��تفاده از سیس��تم‌های 
غیرمتمرکز بلاکچین، شرکت‌های بیمه می‌توانند اطمینان یابند که 
داده‌های بیماران و سوابق تراکنش‌ها در برابر تغییرات غیرمجاز مقاوم 
و به‌راحتی قابل بررس��ی هس��تند. به‌عنوان نمونه، یک پلتفرم بیمه 
مبتنی بر بلاکچین می‌تواند با استفاده از روش‌های رمزنگاری، سوابق 
حس��اس س�المت و اطلاعات بیمه‌ای را ذخیره کند، به‌گونه‌ای که 
فقط نهادهای مجاز به این داده‌ها دسترس��ی داشته باشند یا بتوانند 
آنها را تغییر دهند. این روش، خطرات ذخیره‌س��ازی متمرکز داده‌ها 
را کاهش می‌دهد و از اطلاعات حس��اس در برابر حملات سایبری و 

خطاهای داخلی محافظت می‌کند]45[.
غیرقاب��ل تغییر بودن بلاکچی��ن موجب افزای��ش اعتماد میان 
ذینفع��ان، از جمله بیمه‌گ��ذاران، ارائه‌دهندگان خدم��ات درمانی و 
نهادهای بیمه‌گر می‌ش��ود؛ چرا که ای��ن ویژگی تضمین می‌کند که 
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پ��س از ثبت یک تراکنش، هیچ تغییری بدون ردیابی و شناس��ایی 
ممکن نخواهد بود. به‌عنوان مثال، یک بیمه‌گر می‌تواند با بهره‌گیری 
از بلاکچی��ن و ارجاع به داده‌های تاریخی ادعاهای ذخیره‌ش��ده در 
دفت��رکل امن و غیرقابل تغییر بلاکچین، احتمال تقلب در ادعاها را 
کاهش دهد. این روش امکان دسترسی به سابقه‌ای شفاف و دقیق از 
تراکنش‌ها را فراهم می‌کند و با شناسایی سریع تناقضات یا الگوهای 
مش��کوک، به کاهش ریس��ک‌های مرتبط با تقلب کمک می‌نماید و 

اعتماد بیشتری میان ذینفعان ایجاد می‌کند]46[.

4-4- خودکارسازی استخراج اطلاعات سلامت بیمه‌شدگان
بلاکچین همچنین با امکان اتوماسیون پردازش ادعاها از طریق 
قراردادهای هوشمند، هزینه‌های عملیاتی و زمان پردازش را به طور 
قاب��ل توجهی کاهش می‌دهد. این قراردادها، به‌عنوان توافقنامه‌های 
قابل برنامه‌ری��زی، به‌صورت خودکار و در صورت تحقق ش��رایط از 
پیش تعیین‌شده اجرا می‌شوند و نیاز به واسطه‌ها در فرآیند بیمه را از 
بین می‌برند. در بیمه سلامت، این قراردادها می‌توانند اصالت ادعاها 
را با دسترس��ی خودکار به داده‌های بیم��ار و تطبیق آن با جزئیات 
پوش��ش بیمه‌ای تأیید کنند. این اتوماس��یون، تضمین می‌کند که 
به‌محض مطابقت ادعا با معیارهای لازم، پرداخت‌ها فوری انجام شده 
و تاخیرها و خطاهای اداری به حداقل برس��د، و در نتیجه کارایی و 

شفافیت در فرآیند بیمه بهبود یابد]41 ،47[.
اتوماس��یون فرآینده��ای رباتیک )RPA( در ح��ال ایجاد تحول در 
عملیات پش��ت‌صحنه به‌ویژه در بخش‌های بهداش��ت و بیمه است. این 
فناوری با اتوماتیک‌س��ازی وظایف تکراری مانند ورود داده‌ها، پردازش 
ادعاها و مدیریت س��وابق مشتری، به کاهش چشمگیر زمان پردازش و 
کاهش خطاها کمک می‌کند. تحقیقات نشان می‌دهند که RPA می‌تواند 
زم��ان پردازش اس��ناد را تا 80 درصد و میزان خطاه��ا را تا 30 درصد 
کاهش دهد. به‌عنوان مثال، در صنعت بیمه به س��ازمان‌ها این امکان را 
می‌ده��د که بهره‌وری را افزایش داده و کارکنان را به وظایف پیچیده‌تر 
 RPA و ارزشمندتر اختصاص دهند. پیش‌بینی می‌شود که بازار جهانی
تا در سال ۲۰۲۸ به 7.64 میلیارد دلار برسد که نشان‌دهنده گسترش 

پذیرش این فناوری در صنایع مختلف است]48-50[.

5 - ابعاد اخلاقی و قانونی تحول دیجیتال بیمه سلامت
5- 1- حفظ حریم شخصی در داده‌های بیمه‌شدگان حوزه سلامت

اتوماتیک‌سازی فرآیندهای تصمیم‌گیری در بخش بیمه، به‌ویژه 
در ارزیابی ریسک و تأیید ادعاها، با چالش‌های اخلاقی قابل توجهی 

نیز همراه است. سیس��تم‌های خودکار می‌توانند به‌طور ناخواسته یا 
سیس��تماتیک س��وگیری‌های موجود در داده‌های تاریخی را تکرار 
ک��رده و منجر به رفتار ناعادلانه با برخی گروه‌ها ش��وند. پژوهش‌ها 
نش��ان می‌دهد ک��ه الگوریتم‌ه��ای به‌کاررفته در بیم��ه، می‌توانند 
انعکاسی از س��وگیری‌های اجتماعی باشند و حتی این سوگیری‌ها 
را تقویت کنند. این مس��أله، نیاز به نظارت انس��انی را برای تضمین 
انصاف و پاسخگویی در تصمیم‌گیری‌های حساس پررنگ‌تر می‌کند. 
پیامده��ای اخلاقی این نوع س��وگیری‌ها، ض��رورت حفظ حضور و 
نقش انس��انی در فرآیندهای خودکار را برجسته می‌کند تا از اعمال 
تبعیض‌آمیز جلوگیری ش��ده و استانداردهای اخلاقی در این صنعت 

رعایت شوند]51-53[.

 5- 2- پیامدهای حقوقی نقض مقررات 
با افزایش اس��تفاده از فناوری‌های دیجیتال در بیمه س�المت، 
ش��رکت‌های بیمه بیش از پیش در معرض جرایم س��ایبری و نقض 
مقررات حریم خصوصی قرار می‌گیرند. طبق گزارش‌ها، بس��یاری از 
نهادهای تنظیم‌گر بین‌المللی ب��رای تخلف‌های امنیتی جریمه‌های 
سنگینی وضع کرده‌اند. به‌عنوان مثال، GDPR بیش از ۵۰۰ میلیون 
ش��هروند اتحادیه اروپا ام��کان کنترل داده‌های خ��ود را می‌دهد و 
الزامات سختگیرانه‌ای برای رضایت‌گیری و پردازش داده‌های سلامت 
شخصی وضع کرده که منجر به جریمه‌های سنگین شده است؛ تنها 
در س��ال‌های ۲۰۲۱ و ۲۰۲۲ بیش از 1.5 میلیارد یورو جریمه برای 
نقض حریم خصوصی اعمال ش��ده اس��ت. به‌طور مشابه، HIPAA از 
اطلاعات سلامت ش��خصی بیش از ۳۳۰ میلیون شهروند آمریکایی 
حفاظت می‌کند و اس��تفاده و اشتراک‌گذاری پرونده‌های الکترونیک 

سلامت را تنظیم می‌کند]27-30[.

6- چالش‌ها و دشواری‌های تحول دیجیتال بیمه سلامت
6- 1- گذار از شیوه‌های سنتی به دوره دیجیتال

گ��ذار از وضع س��نتی و ورود به عرصه دیجیت��ال با چالش‌های 
متعددی همراه اس��ت که نیازمند برنامه‌ریزی دقیق و مدیریت این 
تغیی��رات اس��ت. از مهم‌ترین موانع می‌توان ب��ه کمبود مهارت‌های 
دیجیت��ال در میان نیروی کار حوزه بهداش��ت عموم��ی و مقاومت 
فرهنگی در پذیرش فناوری‌های نوین اشاره کرد. برای مثال، کمبود 
آموزش و مهارت‌ه��ای مرتبط با فناوری‌های دیجیتال باعث کاهش 
بهره‌وری نیروی کار و تأخیر در پیاده‌سازی طرح‌های دیجیتال شده 
است. علاوه بر این، تحول دیجیتال نیازمند تغییرات فرهنگی عمیقی 
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است. همچنین، عدم دسترسی برابر به ابزارهای دیجیتال و تفاوت در 
سواد دیجیتال در گروه‌های مختلف جامعه می‌تواند منجر به نابرابری 
در ارائه خدمات س�المت شود. از این رو، تدوین سیاست‌هایی برای 
رفع این موانع و ایجاد زیرس��اخت‌های مناسب برای دیجیتال‌سازی 
نظام س�المت، بهبود خدمات بهداشتی و افزایش مشارکت بیماران 

ضروری است]54 ،55[.
سازمان جهانی بهداشت در اکتبر ۲۰۲۳ از طرح جهانی سلامت 
دیجیتال )GIDH(  رونمایی کرد .این س��ازمان همچنین بر اهمیت 
توس��عه زیرساخت‌های پایدار، تأمین ش��فافیت مالی، و پشتیبانی از 
زیرساخت دیجیتال به‌عنوان مؤلفه‌های اساسی برای توسعه عادلانه 
راهکارهای سلامت دیجیتال تأکید ورزیده است. این ابتکارعمل، که با 
همکاری اتحادیه بین‌المللی مخابرات )ITU(، یونیسف، و بانک جهانی 
پیش برده می‌شود، به دنبال ترویج یک نگرش آینده‌نگرانه در حوزه 
س�المت دیجیتال اس��ت. هدف از این طرح، ترسیم چشم‌اندازهای 
آینده در حوزه بیمه س�المت دیجیت��ال و ایجاد یک محیط فراگیر 
اس��ت که بتواند به نیازهای در حال تغییر حوزه س�المت و بیمه در 

سراسر جهان پاسخ دهد]56[.
آین��ده بیم��ه س�المت دیجیتال به ش��کلی فزاینده به س��مت 
مدل‌های سلامت پیشگیرانه با اس��تفاده از فناوری‌های پوشیدنی و 
تحلیل‌های پیش‌بینی‌کننده درحال حرکت است. شرکت‌های بیمه 
در این روند به جای واکنش به بیماری، بر اقدامات پیشگیرانه تمرکز 
می‌کنن��د تا از بروز آنها جلوگیری کنند. برای مثال، کاربرد ابزارهای 
دیجیتال در پیش��گیری و مدیریت فش��ار خون نشان داده است که 
بیمه‌گران می‌توانند با بهره‌گیری از داده‌های لحظه‌ای دس��تگاه‌های 
پوش��یدنی، س��بک زندگی س��الم‌تر را تش��ویق کرده و هزینه‌های 
بلندمدت مراقبت‌های بهداش��تی را کاهش دهند]57[. این تغییر نه 
تنها به بیماران امکان کنترل بهتر س�المت خ��ود را می‌دهد، بلکه 
با رویکرد بیمارمحور همس��و اس��ت]58[. همچنین، ادغام ابزارهای 
سلامت دیجیتال به ایجاد یک زیرساخت دیجیتال داده‌محور کمک 
می‌کند که از طریق بهبود مدیریت ریسک و تقویت تعامل با بیماران، 
س�المت عمومی را ارتق��ا داده و هزینه‌ها را کاه��ش می‌دهد]59[. 
پایداری تحول دیجیتال در بیمه س�المت در گرو ایجاد تعادل میان 
نوآوری، دسترس��ی و هزینه است. شرکت‌های بیمه با بهره‌گیری از 
فناوری‌های پیش��رفته باید اطمینان حاصل کنند که این نوآوری‌ها 
به تشدید شکاف در دسترسی به مراقبت‌های بهداشتی منجر نشود. 
به‌عنوان مثال، هرچند ابزارهای دیجیتال می‌توانند کیفیت خدمات 
را بهبود بخشند، اما ممکن است در میان گروه‌های آسیب‌پذیر باعث 

افزایش ناعدالتی شوند]60[. برای مقابله با این چالش‌ها، شرکت‌های 
بیمه باید با توس��عه سیاست‌های فراگیر، دسترسی عادلانه به منابع 
س�المت دیجیتال را ترویج کنند. این امر ش��امل سرمایه‌گذاری در 
پلتفرم‌های کاربرپسند با هزینه معقول است]61[. در نهایت میتوان 
گفت موفقیت بیمه سلامت دیجیتال به توانایی آن در ارائه خدمات 
در عین تعهد به دسترس��ی و هزینه‌متناس��ب برای تمامی ذینفعان 

وابسته است]62[.

6- 2- تأمین منابع و سرمایه‌های مورد نیاز تحول دیجیتال
 تح��ول دیجیتال از س��وی دیگ��ر در حال تغیی��ر و بازتعریف 
چش��م‌انداز ش��غلی در بخش بیمه سلامت اس��ت. این فناوری‌ها با 
افزایش بهره‌وری و کاهش هزینه‌ها، مزایای زیادی برای سازمان‌ها 
ب��ه همراه دارند؛ اما همزمان، خطر از دس��ت رفتن ش��غل‌ها را نیز 
افزایش می‌دهند. برآوردها حاکی از آن اس��ت که به دنبال افزایش 
استفاده از اتوماسیون، تعداد قابل توجهی از کارکنان در حوزه‌های 
فناوری اطلاعات و س��ایر بخش‌ها ممکن است موقعیت‌های شغلی 
خود را از دس��ت بدهند. ای��ن امر اهمیت برنامه‌ه��ای بازآموزی و 
ارتق��اء مهارت‌ها را ب��رای آمادگی کارکن��ان در پذیرش نقش‌های 
جدید مبتنی بر مهارت‌های دیجیت��ال را دوچندان می‌کند تا آنها 
 بتوانن��د در محیط‌های دیجیتالی آینده به فعالیت خود ادامه دهند
]63 ،64[. در نتیج��ه، نی��از ف��وری به برنامه‌ه��ای بازآموزی برای 
آماده‌س��ازی کارکن��ان جه��ت ایف��ای نقش‌های جدی��د همراه با 
مهارت‌های دیجیتال احساس می‌ش��ود. تحقیقات تأکید می‌کنند 
که س��ازمان‌ها باید به‌طور جدی در توسعه و آموزش کارکنان خود 
سرمایه‌گذاری کنند تا بتوانند به‌طور مؤثری با این تغییرات همگام 
ش��ده و نیروی کاری را که برای موفقیت در محیط‌های دیجیتالی 
 جدی��د تضمین نماین��د. این س��رمایه‌گذاری‌ها نه تنه��ا به حفظ 
اش��تغال کمک می‌کنند بلکه از طریق افزایش توانایی‌های فردی، 
به رش��د و بقای سازمانی در یک بازار رقابتی کمک شایانی خواهد 

کرد]65 ،66[.

6- 3- الزامات امنیتی و ارتباطی
افزایش اس��تفاده از سامانه‌های دیجیتال در حوزه سلامت، به‌ویژه 
پرونده‌ه��ای الکترونیک س�المت، چالش‌های گس��ترده‌ای در زمینه 
امنیت س��ایبری به همراه داش��ته اس��ت. مطالعات نشان می‌دهد که 
وجود نقص‌های امنیتی و تهدیدات ناشی از حملات سایبری، سلامت 
داده‌های بیماران و عملکرد سیستم‌های بهداشتی را به خطر می‌اندازد. 
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این مشکلات از سوی دیگر، نیاز به سرمایه‌گذاری گسترده در توسعه 
زیرساخت‌های امنیتی و ارتقای راهکارهای مقابله با تهدیدات سایبری 
را برجس��ته کرده اس��ت. تحقیقات بیان می‌کنند که تنها با آگاهی و 
آمادگی کافی می‌توان ریس��ک‌های امنیت��ی را کاهش داد. همچنین 
اج��رای راهکارهایی چون کاهش پیچیدگی نقاط انتهایی س��امانه‌ها 
و هم‌ت��رازی بین ذینفعان داخلی، به‌عن��وان راهبردهای کلیدی برای 
کاهش آس��یب‌پذیری در برابر حملات سایبری شناسایی شده است. 
چنین اقداماتی می‌تواند به حفظ داده‌های حس��اس و تقویت اعتماد 
کاربران به سیستم‌های دیجیتال سلامت کمک کرده و به بهبود کلی 

عملکرد زیرساخت‌های بهداشتی منجر شود]67،68[.

7- تحول دیجیتال و مراقبت سلامتی همگانی
مراقبت سلامتی همگانی )UHC( به معنای اطمینان از دسترسی 
تمامی افراد به مجموعه‌ای کامل از خدمات سلامت با کیفیت است. 
این خدمات ش��امل پیشگیری، درمان، توان‌بخش��ی و مراقبت‌های 
تسکینی هس��تند و به گونه‌ای ارائه می‌شوند که افراد برای دریافت 
آنها با مش��کلات مالی ناش��ی از هزینه‌های بهداشتی مواجه نشوند. 
مراقبت س�المتی همگانی بر دسترسی عادلانه به خدمات سلامتی 
ضروری تأکید دارد و این دسترس��ی را در س��ه بع��د اصلی در نظر 
می‌گیرد: پوش��ش جمعیتی )دسترس��ی برای همه افراد(، پوش��ش 
خدماتی )دسترسی به طیف وسیعی از خدمات سلامتی( و حمایت 

مالی )محافظت در برابر فقر ناشی از هزینه‌های درمانی(]69،70[.
بر همین اس��اس کش��ور های مختلف رویکرد های خاص خود 
را برای اس��تفاده از تکنولوژی در راس��تای اهداف و تعریف مراقبت 
س�المتی همگانی بکار برده اند: سیستم بیمه سلامت ملی تایوان با 
بهره‌گیری از پلتفرم‌های پزش��کی از راه دور، امکان ارائه خدمات به 
مناطق دورافتاده را فراهم کرده است. این طرح منجر به افزایش ۳۰ 
درصدی پوش��ش بیمه‌ای برای جمعیت‌های روستایی شده است و 
گسترش پوشش و دسترسی به مراقبت های سلامت را افزایش داده 
است]71[. همچنین پزشکی از راه دور در مناطق دورافتاده استرالیا 
توانس��ته است سلامت روانی مردم را افزایش داده و همچنین تعداد 
مراجع��ه به اتاق‌های اورژانس را 12 درصد کاهش و رضایت بیماران 
از ارائه خدمات درمانی را 30 درصد افزایش دهد]72[. در سیس��تم 
NHS انگلس��تان نیز مراقبت‌های اولیه دیجیتال توانسته اند به طور 

قابل‌توجهی هزینه‌های مراجعات حاد بیمارس��تانی را تا سقف 18.8 
میلیون پوند در هر س��ال مالی کاه��ش داده و ظرفیت فناوری‌های 
س�المت دیجیتال را برای بهب��ود بهره‌وری هزینه‌ه��ا در نظام‌های 

سلامت برجسته کرده است]73[.

8- وضعیت تحول دیجیتال بیمه سلامت در ایران
سیس��تم بهداشت و درمان ایران یک مدل دولتی با تأمین مالی 
عمومی است که تحت نظارت وزارت بهداشت و آموزش پزشکی قرار 
دارد. سیستم سلامت در ایران بصورت مختلط از دستگاه های عمومی 
و خصوصی تش��کیل شده اس��ت. همچنین زیرساخت‌های سلامتی 
ایران شامل شبکه‌ای از بیمارستان‌ها، مراکز بهداشتی و کلینیک‌های 
روستایی است. سلامت عمومی در ایران از طریق بیمه‌های مختلف 
تأمین می‌ش��ود که مهم‌ترین آنها )س��ازمان بیمه س�المت ایران و 
س��ازمان تأمین اجتماعی( اکثر جمعیت را پوشش می دهند. باوجود 
خدمات گسترده سلامت عمومی، هنوز نابرابری‌های عمیقی به‌ویژه 
در مناطق روس��تایی وجود دارد. برنامه پزش��ک خانواده که در سال 
۲۰۰۵ آغاز شد، اصلاحی اساسی بود که به‌ویژه در مناطق روستایی 
توانست با ارائه خدمات سلامتی اولیه، نتایج بهداشتی را بهبود داده 

و مراجعه به بیمارستان‌ها را کاهش دهد]74،75[.
با این وجود همچنان مش��کلات بزرگی در سیس��تم بهداشتی 
درمان��ی ایران وجود دارد. چالش‌هایی مانند افزایش بار کاری مراکز 
درمانی، ناکارآمدی خدمات بهداش��تی درمانی ب��ا افزایش ارجاعات 
غیرضروری، ش��کاف‌های موجود در سیستم ارجاع و حضور ناکافی 
پزشکان در بیمارستان‌های دولتی از جمله مشکلات عمده‌ای هستند 
که سیستم بهداشت و درمان با آنها مواجه است. بسیاری از مطالعات، 
فناوری اطلاعات را به‌عنوان بزرگ‌ترین مشکل زیرساختی در سیستم 
بهداشت و درمان ایران معرفی کرده‌اند. همچنین اجرای موفقیت‌آمیز 
برنامه پزشک خانواده نیازمند یک سیستم اطلاعات سلامتی جامع و 
هماهنگ است که برای تمام سطوح ارجاع و ارائه‌دهندگان خدمات 

قابل دسترسی باشد. 
تحقیقات انجام ش��ده بیانگر مشکلات متعددی در زمینه سوابق 
الکترونیکی س�المت ش��امل پایگاه‌ه��ای داده اطلاعات��ی پراکنده، 
چالش‌ه��ای دسترس��ی به ش��بکه، کمب��ود س��خت‌افزار و نرم‌افزار 
مناسب، مش��کلات میانه‌افزار و کمبود متخصصان فناوری اطلاعات 
در بخش بهداش��ت وس�المت و دسترس��ی محدود یا سرعت پایین 
اینترنت می‌باش��ند]78-76[. به‌نظر می‌رسد یکی از اولین قدم‌ها در 
راه رس��یدن به مراقبت سلامتی همگانی و رفع این مشکلات، توجه 

بیشتر و عمیق‌تر به حوزه دیجیتال و تکنولوژی است.

نتیجه گیری
تحول دیجیتال در صنعت بیمه سلامت به‌طور اساسی این حوزه 
را با ادغام فناوری‌های پیشرفته‌ای مانند بلاکچین، تحلیل داده‌های 
 )RPA( بزرگ، اینترنت اش��یاء و خودکارس��ازی فرآیندهای رباتیک
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دگرگ��ون می‌کند. این نوآوری‌ها با افزای��ش کارایی عملیاتی، بهبود 
تجرب��ه بیماران و ترویج تصمیم‌گیری مبتنی بر داده‌ها به بیمه‌گران 
و بیمه‌گذاران س��ود میرس��اند. ب��ا این حال، در حی��ن پذیرش این 
فناوری‌ها، بیمه‌‌های سلامت با چالش‌های بزرگی در تضمین امنیت 
داده‌ها، انطباق با قوانین حریم خصوصی و مقابله با مسائل اخلاقی از 
جمله خطای الگوریتمی و جابجایی نیروی کار مواجه هستند. حرکت 
صنعت به س��وی خودکارسازی و تعامل‌پذیری داده‌ها همچنین نیاز 
به اقدامات قوی در حوزه امنیت س��ایبری و چارچوب‌های اخلاقی را 
برای محافظت از اطلاعات حساس و حفظ اعتماد در میان ذینفعان 
برجسته می‌سازد. در ایران نیز یکی از اولین قدم‌ها در راه رسیدن به 
مراقبت سلامتی همگانی، توجه بیشتر و عمیق‌تر به حوزه دیجیتال 

و تکنولوژی برای رفع مشکلات موجود است.
با نگاهی به آینده، پیش��رفت پایدار بیمه س�المت دیجیتال به 
توازن بین نوآوری و دسترس��ی پذیری ممکن می‌شود. در این نگاه 
بیمه‌گران با استفاده از تحلیل‌های پیش‌بینی‌کننده و اینترنت اشیاء، 
مدل‌های سلامت شخصی‌سازی‌شده ارائه داده و نابرابری در دسترسی 
به خدمات سلامت را کاهش می‌دهند. از طرفی توسعه استانداردهای 
نظارت��ی هماهنگ و طرح‌های بازآموزی ب��رای کارکنان، برای غلبه 
ب��ر چالش‌های موج��ود ضروری خواه��د بود. در نهای��ت، با تقویت 
همکاری میان سیاس��ت‌گذاران، ارائه‌دهندگان خدمات بهداش��تی و 
توس��عه‌دهندگان فناوری، تحول دیجیتال می‌تواند به بیمه سلامت 
عادلانه‌تر و کارآمدتر منجر ش��ود که نیازهای متنوع بیمه‌شدگان را 

برآورده کرده و نتایج سلامت را بهبود ‌بخشد.
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